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知识图谱赋能高校课程创新研究

——以《计算机网络》课程为例
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【摘 要】：基于《计算机网络》课程知识点之间的关联关系，借助雨课堂的知识图谱技术全面构建课程知识图谱、能力图谱和

问题图谱，形成完整的知识网络结构，赋能课程教学模式创新。图谱中知识点关联相关内容如教学视频、教学 PPT、课后习题和

AI助教等功能，为学生规划个性化学习路径，解决了传统的教学模式难以满足学生对知识深度和实践应用需求的问题。知识图谱

将知识点以可视化的方式呈现，帮助学生深化对课程的理解。
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1 引言

《计算机网络》是计算机类专业必修的核心课程，课程知

识体系复杂，内容涵盖网络系统的基本概念、核心原理、关键

模型、主流技术等，承担着培养网络技术人才的重任，优秀网

络技术人才将成为国家加快培育和发展战略性新兴信息产业

的强大助力[1]。现阶段传统的教学模式面临难以满足学生对知

识深度和实践应用需求的问题，理论与实践无法同步更新，创

新能力培育不足，无法满足新工科背景下培养复合型高素质工

程技术人才的要求[2]。《中国教育现代化 2035》指出，加快信

息化时代教育变革，建设智能化校园，统筹建设一体化智能化

教学、管理与服务平台[3]。随着大数据、人工智能技术的快速

发展，教学模式也逐步从单向知识传递向智能化、个性化模式

发展，如何实现课程教学资源的数字化和结构化转型成为重要

议题。课程知识图谱技术响应号召，为解决这一问题提供了新

的思路。知识图谱是一种用于描述和组织知识的图形化表示形

式，可以构建视觉化、形象化的知识框架[4]。知识图谱将课程

知识点以可视化的方式呈现，帮助学生理解知识点之间的关联

性和层次结构，构建完整的网络知识体系，从而深化对网络体

系结构的理解。本文基于《计算机网络》课程内容建设，探讨

知识图谱、能力图谱和问题图谱的设计方法和实施内容，根据

知识点之间的关联关系，形成完整的知识网络结构，解决现有

教学模式难以满足学生个性化认知需求[5]，提高学习效率。

2 知识图谱的构建

课程知识图谱的设计采用自顶向下的建设思路，确定《计

算机网络》课程的核心教学主题，细化每个主题下的知识点，

并对知识点进行分类和内容设计，最后形成完整的知识网络结

构。

2.1知识点设定

根据《计算机网络》课程教学大纲[6]和实际教学经验，在

知识图谱中将课程划分为 7个教学主题，网络概述、物理层、

数据链路层、网络层、运输层、应用层和网络安全。基于上述

教学主题的内容，再进一步对知识点进行细化，形成以下知识

点：

（1）网络概述：互联网发展阶段、互联网标准化组织、

边缘部分和核心部分的组成、网络性能指标（吞吐量、时延、

时延带宽积、往返时间、利用率） 等。

（2）物理层：奈奎斯特准则、香农公式、双绞线、光纤、

无线信道、复用等。

（3）数据链路层：差错控制、流量控制、交换机、生成

树协议等。

（4）网络层：IP地址分类、子网掩码、路由表、IP层协

议、隧道技术等。

（5）运输层：三次握手、四次挥手、滑动窗口机制、拥

塞控制算法等。

作者简介：邓云（1990—），女，山西大同人，汉族，硕士研究生，助理实验师，研究方向为计算机基础教学，计算机专业实验实践教学。



Modern Education and Practice 现代教育与实践 第 7卷第 23期 2025 年

47

（6）应用层：域名解析过程、应用层协议等。

（7）网络安全：常见的网络攻击类型、对称加密算法、

非对称加密算法、数字签名原理、身份认证技术、防火墙类型、

入侵检测方法等。

图一 知识图谱二级结点网状图

2.2知识点设定关系设计

知识图谱是一种用于表示和组织知识的图形化结构，旨在

捕捉实体之间的关系和属性[7]。本课程知识点分为五级结构，

具体通过以下关系关联成知识网络：

（1）章节关系：例如，网络概述章节是后续章节的基础，

与其他章节都存在“前序”关系。

（2）协议层级关系：例如，IP协议属于网络层，TCP 协

议属于运输层，它们之间存在“层级”关系。

（3）技术依赖关系：例如，VPN技术依赖于隧道技术，

它们之间存在“依赖”关系。

（4）设备组成关系：例如，路由器包含转发表、路由表

等组件，它们之间存在“组成”关系。

（5）概念从属关系：例如，IP地址属于网络层的概念，

MAC 地址属于数据链路层的概念，它们之间存在“从属”关

系。

3 能力图谱的构建

3.1课程主要能力目标设计

《计算机网络》课程致力于培养学生对课程基础理论的深

入理解，掌握关键技术，并能将所学知识应用于实际问题的解

决。课程通过结构化的知识点和丰富的实践环节，旨在提升学

生的技术应用能力、创新思维和团队协作精神。将课程能力目

标定为 4个主要能力：

主能力 1：理解和应用计算机网络的基本概念和体系结构。

学生应能够理解计算机网络的基本概念、分类和体系结构，掌

握互联网的基本原理和网络性能指标，能够解释电路交换和分

组交换的区别与应用场景。

主能力 2：掌握物理层和数据链路层的基本原理和技术。

学生应能够理解物理层和数据链路层的基本概念和技术，掌握

数据通信的基础知识、传输媒体、信道复用技术以及各种协议

和技术的应用。

主能力 3：掌握网络层和运输层的协议和技术。学生应能

够理解网络层和运输层的基本概念和协议，掌握 IP 地址、路

由选择、TCP/IP协议的工作原理和应用，能够进行网络层和运

输层的配置和管理。

主能力 4：掌握应用层协议和网络安全技术。学生应能够

理解应用层的基本概念和常见协议，掌握 DNS、HTTP、FTP

等协议的工作原理和应用，理解网络安全的基本概念和技术，

能够进行网络安全配置和管理。

将主能力细致拆分成多个相互关联又各有侧重的子能力，

深入剖析课程知识点，找到其与子能力的契合点，将知识点融

入子能力培养。针对每个子能力，设计涵盖理论讲解、案例分

析的学习内容，配套针对性练习。最终，以可视化形式呈现能

力图谱，清晰展示能力培养路径。

3.2课程能力目标与知识点关联

（1）直接关联

在计算机网络课程中，能力目标与知识点之间存在许多直

接关联，这些关联确保了学生在学习过程中能够将理论知识转

化为实际应用能力。能力要求中基本原理和技术类型的知识点

都属于直接关联型。

（2）间接关联

除了直接关联外，计算机网络课程中的能力目标与知识点

之间还存在许多间接关联。这些关联虽然不如直接关联那样明

显，但对于培养学生的综合能力和创新思维同样重要。如在主

能力 1中要求学生理解网络性能指标（如带宽、延迟、吞吐量

等），并能够根据这些指标分析和评估网络性能。

4 问题图谱的构建

课程问题图谱设计通过三层问题图谱架构设计将整个课

程知识点串联起来，分为高级层次、中级层次和初级层次三层。

高级层次对信息、论点进行评估，通过这些问题帮助学生对于

整个课程的内容把握。中级层次通过设定问题帮助学生将学到

的知识应用于新的情境或问题。初级层次通过相关问题帮助学

生完成对事实、术语和基本概念的记忆和理解。

在整个课程学习体系里强化问题与知识点的深度关联，绑
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定课程中的核心及相关知识点。学生只要点击问题，就能迅速

展开关联知识点的全景图，不仅有清晰的知识脉络呈现，还配

备丰富的学习内容，如学习课件、视频详解、AI 学习空间和

24H智能学伴，助力学生实现高效系统性学习。

5 知识图谱课程教学实践

在教学层面，利用知识图谱在高校课程“教－学－评”一

体化中的赋能作用，实现了知识体系的系统梳理[8]。整合现有

教学资源，包括教材、实验手册、案例库等，对教学内容进行

模块化处理，确保每个模块在知识图谱中有清晰的定位和关

联。更新和优化教学资源库，确保资源的时效性和相关性，以

适应不断变化的技术和学术发展。助力教师角色转变，从知识

传递者转变为学习设计者与引导者，精准定位薄弱点，有针对

性地辅导和强化训练，实现教师的“精准教”和学生的“精准

学”[9]，从“以教为主”到“以学赋能”。

在实践方面，本课程通过设计一系列实操实验来提高学生

的动手能力和实际操作技能。通过实验学生将学习如何使用真

实的网络设备（如交换机、路由器、防火墙等），配置相关参

数，并进行网络性能的测试和优化等，培养学生综合运用所学

知识解决实际问题的能力。利用 AI 技术为学生提供虚拟实验

环境，减少对实体实验设备依赖。通过理论联系实际，将课程

基础理论、关键模型、主流技术和网络核心设备工作原理等知

识点串联起来，帮助学生建立起完整的知识体系的同时，培养

学生的网络技术实际应用能力。同时，网络技术更新迅速，引

入 AI 技术能够使教学资源内容更新和扩展更加便捷，确保学

生接触到最新的技术和应用案例。

在课堂互动方面，知识图谱将传统教学的单向模式转变为

多维互动。本课程采用线上线下混合教学模式，充分利用线上

资源和线下课堂的优势，实现课堂内外内容和要求的紧密衔接

和相互支撑。线上教学将提供丰富的学习资源和案例，帮助学

生自主学习和深入思考；线下课堂将通过互动讨论、实验操作

等方式，加深学生对知识点的理解和掌握。利用知识图谱 AI

辅助工具，实现基于学生学习数据的教学活动设计，如通过分

析学生的在线学习行为，定制针对性地讨论话题和实践活动。

对于学生而言，知识图谱实现了学生从被动接受到主动探

究的转变。知识图谱中详细划分了知识点，并提供了相关教学

材料和练习，同时 AI 技术加入后，学生可以得到即时评价反

馈信息，当学生在专业课程学习和实验过程中遇到困难时，可

以借助 24H智能学伴快速找到相关的基础知识点，提高学习效

率。同时，AI 实时记录下学生的学习情况和实验过程行为，经

过后台数据分析形成个人行为画像，方便教师后续开展针对性

教学和辅导。

6 结语

本文以计算机网络课程为依托，系统地探讨了课程知识图

谱、能力图谱和问题图谱的建设方法，从知识点设计、知识点

关系，到能力目标的设计和实施路径，构建了课程数据（教学

视频、案例、实验、练习等）资源整合和融合，建设成面向新

工科人才培养的一体智能化资源平台[10]，实现“教学－技术－

实践”的全流程覆盖，推进教学模式创新，提高学生对于课程

的理解和解决复杂问题的能力，助力大湾区人才培养。

尽管本研究取得阶段性成果，但后续还需要将知识图谱根

据学生使用情况反馈进行优化调整，在技术赋能和拓展应用场

景等方面还需持续迭代、深化探索。同时大力推进课程数字化

教材建设，融入互动实验等，为学生打造高效便捷的学习体验。
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